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Truskaw, dnia 20.05.2025 roku

Nr sprawy: GPWIK/Z/U/3/2025

Zamawiajacy:

Gminne Przedsigbiorstwo Wodociagéw i Kanalizacji
Izabelin ,,Mokre Laki” sp. z 0.0.

ul. Mokre Laki 8, Truskaw, 05-080 Izabelin

Wszyscy wykonawcy

Wyjasnienie tre§ci zapytania ofertowego
(nr1)

Dotyczy: postgpowania o udzielenie zaméwienia pod nazwa ,,Opracowanie i wdrozenie w
Gminnym Przedsi¢biorstwie Wodociggéow i Kanalizacji Izabelin ,Mokre Laki”
Sp. z 0.0. kompletnej dokumentacji spelniajacej wymagania wynikajace z Dyrektywy
Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 roku w
sprawie Srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajacej rozporzadzenie (UE) nr 910/2014 i dyrektywy (UE)
2018/1972 oraz uchylajacej dyrektywe (UE) 2016/1148, (dalej: “Dyrektywa NIS 2%),
(Dz.U.UE.L.2022.333.80) oraz przepiséw krajowych w tym zakresie, w tym wymagan
wynikajacych z rozporzadzenia Rady Ministréw z dnia 21 maja 2024 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz. U. z 2024 r. poz. 773), ustawy z dnia 5 lipca 2018
roku o krajowym systemie cyberbezpieczeiistwa (Dz. U. z 2024 r. poz. 1077) zwanej
dalej Systemem Zarzadzania Bezpieczefistwem Informacji”.

Do Zamawiajacego wplynely nastepujace pytania Wykonawcéw dotyczace zapytania ofertowego:

Pytanie nr 1: Ilos¢ lokalizacji GPWiK (adresy, info. co znajduje si¢ pod danym adresem — jakie
oddzialy, czym si¢ zajmuja itp.). Pytania z pkt. 2-5 prosze rozgraniczy¢ na kazdg
lokalizacje z osobna, jesli jest ich kilka

Odpowiedz: Zamawiajacy informuje, ze posiada jedng lokalizacje gtéwna (biuro oraz dyspozytornia)
potozong w Truskawiu, ul. Mokre Eaki 8 oraz Stacje Uzdatniania Wody (bez stalej
obsady) potozong w Hornéwku.

Pytanie nr 2: Ilos¢ pracownikéw/uzytkownikow
Odpowiedz: Zamawiajacy informuje, 7e zatrudnia ok. 50 pracownikéw, z czego ok. 25 korzysta ze
sprz¢tu komputerowego.

Pytanie nr 3: Ilo$¢ wszystkich hostéw podtaczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetgczniki, Access Pointy, urzadzenia
VoIP etc.). W tym rozgraniczy¢:
a) Ilos¢ komputeréw (réwniez przenosnych)
b) Tlos¢ serweréw (fizycznych, wirtualnych)
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Odpowiedz:

Pytanie nr 4:
Odpowiedz:

Pytanie nr 5:
Odpowiedz:

Pytanie nr 6:

Odpowiedz:

Pytanie nr 7:
Odpowiedz:

Pytanie nr 8:
Odpowiedz:

Pytanie nr 9:

Odpowiedz:

Pytanie nr 10:

¢) Ilo$¢ pozostatych urzadzen podtaczonych do sieci
Zamawiajacy informuje, ze:
a) ok.25,

b) fizycznych: 4, wirtualnych 5,
¢) ok. 7 drukarek, 2 routery, ok. 5 przetgcznikéw.

Ilos¢ zewngtrznych/publicznych adreséw IP

Zamawiajgcy informuje, ze posiada 2 publiczne adresy IP.

Tlo$¢ podsieci (jaki zakres maski kazdej podsieci?)

Zamawiajgcy informuje, Ze posiada 3 podsieci z maskg /24.

Czy testom penetracyjnym/podatnosciowym majg by¢ poddane wszystkie powyzsze
hosty, podsieci, adresy zewnegtrzne, czy wskazane w zapytaniu wydzielone: ,,do 5
serwerOw wirtualnych, do ok. 25. stacji roboczych, w tym ok. 5 komputeréw
przenosnych, ok. 30 adreséw IP wewnetrznych objetych testami™? I czy maja to by¢
pelne wewngtrzne i zewngtrzne testy penetracyjne, czy wystarczy badanie podatnosci
oprogramowaniem typu np. Nessus Pro etc.?

Zamawiajacy informuje, Ze celem badania audytowego jest ustalenie faktycznego stanu
bezpieczenstwa Przedsigbiorstwa Zamawiajacego, w zwiazku z tym Zamawiajacy
pozostawia wybér zakresu Wykonawcy ale mozliwe sa testy podatnosci sprzetu i
oprogramowania gdzie podatnosci ocenione zostana poprzez fizyczng ocene jak réwniez
poprzez zastosowanie stosownych narzedzi typu Nessus Pro.

Ilo$¢ serwerowni i ich lokalizacja?

Zamawiajacy informuje, ze posiada 1 serwerowni¢ oraz 1 dyspozytornie z serwerem
SCADA.

Czy majg Panstwo wdrozong Active Directory?

Zamawiajacy informuje, ze obecnie nie posiada Active Directory.

Jaka dokumentacje bezpieczenstwa aktualnie Panstwo posiadaja (np. polityka
bezpieczefistwa informacji, polityka zarzgdzania incydentami, polityka szacowania
ryzyka, instrukcja zarzadzania incydentami, polityka ciggtosci dziatania itp. dokumenty,
prosze wymienic). Kiedy byla ostatni raz aktualizowana?

Zamawiajacy informuje, ze posiada wdrozone: Polityke Bezpieczeristwa, Regulamin
Ochrony Danych, Instrukcje Zarzadzania Systemem Informatycznym. Szczegotowe
informacje na temat posiadanych dokumentéw zostana udostepnione po zawarciu

umowy.

W zakresie aktow prawnych, o jakie nalezy opieraé si¢ SZBI pojawia si¢ RODO, czy w
takim razie audyt z etapu I. rowniez obejmuje pelny audyt RODO i tym samym w drugim
etapie aktualizacje dokumentacji pod RODO, czy tym obszarem zajmuje si¢ Paristwa
IOD i nie potrzeba wchodzié w Jego kompetencje? A wymieniony akt prawny w
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Odpowiedz:

Pytanie nr 11:

Odpowiedz:

Pytanie nr 12:

Odpowiedz:

Pytanie nr 13:

Odpowiedz:

Pytanie nr 14:

Odpowiedz:

postgpowaniu (RODO) jest po to, zeby realizacja odbywala si¢ z poszanowaniem zasad
ochrony danych osobowych przetwarzanych w Parnistwa przedsiebiorstwic?

Zamawiajgcy informuje, ze dokumentacja RODO jako niezbedny element SZBI réwniez
wchodzi w zakres realizacji zaméwienia.

Jezeli chodzi o szkolenia — prosz¢ o rozwinigcie stwierdzenia: ,,Szkolenia zgodnie z
opracowanymi zaleceniami” — czy chodzi Panstwu o szkolenia dla pracownikéw z
zakresu wdrozonego SZBI, przeprowadzone po wdrozeniu (czyli np. Wprowadzenie do
problematyki SZBI. Oméwienie wynikéw inwentaryzacji zasobéw. Wprowadzenie do
zarzadzania ryzykiem. Przedstawienie dlugofalowych celéw projektu po
przeprowadzeniu wdrozenia SZBI oraz oczekiwanych rezultatéw. Oméwienie Polityki
Bezpieczefistwa Informacji: oméwienie podstawowych zasad bezpieczenstwa
informacji, wynikajacych z PBI, odpowiedzialnos¢ za naruszenie zasad PBI, zasady
zglaszania i reagowania na incydenty). Czy moze bardziej o ogdlne szkolenia z zakresu
cyberbezpieczenstwa??.

Zamawiajacy informuje, Ze celem planowanego szkolenia jest zapoznanie Pracownikéw
z wdrozonym SZBI oraz omdwienie potencjalnych zagrozen i zasad bezpiecznego
przetwarzania informacji.

Jakim budzetem brutto dysponuja Pafistwo na realizacje zadan opisanych w niniejszym
postepowaniu?

Zamawiajacy informuje, Ze na tym etapie postgpowania nie ujawnia kwoty przeznaczanej
na realizacje zamowienia.

Proszg o wyjasnienie i doprecyzowanie co ma zawiera¢ raport z audytu w zakresie:

- inwentaryzacji urzadzen i sprz¢tu dziatajacego w infrastrukturze informatycznej, zasad
zarzadzenia oprogramowaniem, serwerami, Srodowiskiem chmurowym,

- inwentaryzacji danych i zarzadzania danymi — w tym tworzenia kopii zapasowych,
zabezpieczeniem przechowywania danych, zarzadzanie cyklem zycia danych,
weryfikacja stosowanych no$nikéw danych?

Zamawiajacy informuje, ze w/w inwentaryzacja ma polegaé na pozyskaniu danych w taki
sposob, aby zbudowac pelny obraz srodowiska Zamawiajacego oraz zidentyfikowaniu
potencjalnych zagrozen. Zakres audytu oraz sposéb opracowania sprawozdania z audytu
nalezy do Wykonawcy jednak musi on spelni¢ warunki opisane w zamowieniu.

Prosze o wyjasnienie i doprecyzowanie co ma zawiera¢ raport z audytu w zakresie:
opracowanie sprawozdania z przeprowadzonego audytu — obejmujgcego m.in. .......
szans zwigzanych z cyberbezpieczenstwem?

Zamawiajgcy informuje, ze sposéb opracowania sprawozdania z audytu nalezy do
Wykonawcey jednak musi ono zawiera¢ zalozenia i cel badania, a takze podsumowanie
zawierajace informacje o zidentyfikowanych zagrozeniach, w tym wykrytych
podatnosciach w zakresie sprzetu i oprogramowania wraz z wnioskami i rekomendacjami
dotyczacymi sposobow eliminacji podatnosci oraz spehiaé standardowe wymogi
odnosnie raportu z audytu.
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Pytanie nr 15:

Odpowiedz:

Pytanie nr 16:

Odpowiedz:

Zalaczniki:

Prosz¢ o okreslenie minimalnego czasu na przeprowadzenie szkolen zgodnie z
opracowanymi zaleceniami.

Zamawiajacy informuje, ze minimalny czas szkolenia wynosi 2 h, a termin jego
wykonania wynika z przyjetego harmonogramu.

Proszg¢ o korekte, gdyz w umowie jest biad:

6. Wynagrodzenie nalezne Wykonawcy, platne bedzie w czesciach, w wysokosci:

1) Etap I - 50% wynagrodzenia brutto, o ktérym mowa w ust. 1, platne po nalezytym
wykonaniu i podpisaniu bez zastrzezefi przez Strony protokotu odbioru Etapu I, o ktérym
mowa w § 7 ust.5,

2) Etap I — 50% wynagrodzenia brutto, o ktérym mowa w ust. 1, ptatne po nalezytym
wykonaniu i podpisaniu bez zastrzezen przez Strony protokotu odbioru Etapu I, o ktérym
mowa w § 7ust.5.

Zamawiajacy informuje, ze dokonal stosownej korekty w projekcie umowy w ust. 6 w
§ 6 i otrzymuje on brzmienie:

»Wynagrodzenie nalezne Wykonawcy, platne bedzie w czesciach, w wysokosci:

1) Etap I — 50% wynagrodzenia brutto, o ktérym mowa w ust. 1, ptatne po nalezytym
wykonaniu i podpisaniu bez zastrzezen przez Strony protokotu odbioru Etapu I, o ktérym
mowa w § 7 ust.5,

2) Etap II — 50% wynagrodzenia brutto, o ktorym mowa w ust. 1, platne po nalezytym
wykonaniu i podpisaniu bez zastrzezen przez Strony protokolu odbioru Etapu II, o ktérym
mowa w § 7ust.5.”

1. Projekt umowy.

(podpis kierownika zamawiajgcego
lub osoby przez niego upowaznionej)
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